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1. Introducéo

O uso da tecnologia na sociedade contemporéanea desempenha um papel vital, impulsionando
avangos em todos os setores da vida humana. O campo das comunicagdes, da medicina, da educacao
e da industria, sdo apenas alguns, dos inimeros setores onde a tecnologia vem realizando inovacgdes
e dando suas contribuicBes quase que diariamente.

No entanto, o uso ubiquo da tecnologia trouxe consigo uma série de desafios e consideragdes
que ndo podem ser ignorados. A internet, em particular, abriu novos horizontes de comunicagéo,
possibilitando o compartilhamento instantaneo de informagdes e conhecimento para todas as partes
do globo. Porém, como tecnologia dual (civil e militar), a internet ndo esta disponivel somente para
usuarios civis, setores governamentais, 6rgaos de defesa e seguranca. Pelo contrario, tal ferramenta
também esta disponibilizada para ser empregada em situacfes de guerra e pelo crime organizado em
atividades ilicitas.

Em matéria publicada em 20 de outubro de 2023 na BBC News Brasil, tornou-se publico que a
Starlink instalou antenas em 90% dos municipios da Amazonia legal brasileira, a qual é formada
pelos Estados do Acre, Amapda, Amazonas, Mato Grosso, Pard, Ronddnia, Roraima, Tocantins e parte
do Maranh&o (SENRA; COSTA, 2023). Contudo, aquilo que tinha tudo para ser um meio para trazer
0 desenvolvimento e a prosperidade dessa regido, acabou por se tornar também numa valiosa
ferramenta que vem sendo utilizada em atividades ilicitas na Amazonia.

Do exposto, este ensaio objetiva descrever o dominio da empresa Starlink no fornecimento de
servigos de internet no conflito russo-ucraniano, no conflito entre Israel e Hamas, na regido
amazodnica, da mesma forma que procura descrever sumariamente como esta estruturado o setor da
defesa cibernética no Brasil, correlacionando essa tematica com as questdes relacionadas a seguranca

e soberania nacional.

2. Starlink e o conflito russo-ucraniano

Starlink é uma rede de satélites desenvolvida pela empresa privada SpaceX e gque pertence ao

1 1° Tenente do Exército Brasileiro e Doutor em Administragdo pela PUC-PR.
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fundador e diretor-executivo Elon Musk. A SpaceX tem como objetivo fornecer internet de baixo
custo para locais remotos. Um satélite Starlink tem a vida Util de aproximadamente cinco anos. E a
SpaceX espera desenvolver 42.000 satélites, formando a chamada mega constelacao.

A versdo atual do satélite Starlink tem aproximadamente 800 kg no lancamento. Ou seja, um
peso quase trés vezes maior do que os satélites da geracdo anterior, que pesavam 260 kg. Howell e
Pultrarova (2023) revelam que em julho de 2023, a empresa SpaceX possuia 4.519 satélites Starlink
em Orbita, sendo que apenas 4.487 estavam em operacao.

Em fevereiro de 2022, Elon Musk enviou terminais Starlink a Ucrania, em resposta aos apelos
publicos das autoridades ucranianas. A conectividade fornecida pelo satélite Starlink foi fundamental
para que o exército ucraniano coordenasse o0s ataques e obtivesse dados com o uso de drones.

Figura 1 - Combatente ucraniano usando o sistema Starlink
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Fonte: KIM, 2023.
Porém, em setembro de 2023, Elon Musk ndo autorizou que o governo da Ucrania tivesse acesso

a rede Starlink. Como justificativa para tal decisdo, Elon Musk disse que estava receoso de que 0
conflito russo-ucraniano pudesse escalar para um conflito nuclear (KIM, 2023).

Mykhailo Podolyak, conselheiro sénior do presidente ucraniano Volodymyr Zelensky,
classificou o ato de Elon Musk como interferéncia, pois permitiu que a frota naval russa continuasse
a disparar misseis de cruzeiro contra as cidades ucranianas com maior liberdade de acdo. Em que pese
os esforgos realizados para verificar alternativas junto a outros provedores mundiais de internet via
satélite, as autoridades ucranianas concluiram que ndo ha outra empresa que ofereca um servico que
tenha 0 mesmo alcance e a mesma qualidade do que o servigo prestado pela Starlink. Em suma, a
principal provedora da infraestrutura de comunicag¢Ges na Ucrania continua sendo a Starlink (KIM,
2023).
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3. Starlink e o conflito entre Israel e Hamas

Mais recentemente, no dia 28 de outubro de 2023, em razdo dos ataques israelenses a
infraestrutura do Hamas, os quais causaram danos aos provedores de internet, Elon Musk prometeu
prover conexao a internet, via satélite, as organiza¢fes humanitarias internacionais que operam em
Gaza (ISRAEL NATIONAL NEWS, 2023).

Apos as reagdes contrérias do ministro das comunicagdes de Israel, Shlomo Karhi, relacionadas
ao fornecimento do servico de internet em Gaza, Elon Musk revelou que nenhum terminal da Starlink
ird se conectar a partir de Gaza. E, caso um Unico terminal da Starlink seja conectado, serdo tomadas
as medidas necessarias para confirmar que o uso seja somente para questdes humanitérias e sob o
chapéu dos protocolos de seguranca, que estardo sendo verificados pelos governos dos Estados
Unidos da América e de Israel.

A decisdo de Elon Musk suscita questdes relevantes sobre o uso de tecnologias monopolizadas,
em especifico, no fornecimento de servigos de internet de banda larga para os sistemas de
comunicacdes bélicos. Considerando que o satélite Starlink € um produto comercial e a SpaceX nédo
é uma fornecedora exclusiva de produto para a area de Defesa, as decis6es tomadas por Elon Musk

podem causar conflitos de interesses com o governo dos Estados Unidos da América.

4. Starlink e a Amazonia Legal

O uso do satélite Starlink na Amazonia Legal brasileira, como qualquer outra tecnologia, pode
ter implicagdes positivas, como negativas, incluindo questdes relacionadas a seguranca e atividades
criminosas. O uso é positivo na medida em que fornece acesso a internet para populacdes que vivem
em locais remotos da Amaz6nia, onde a infraestrutura de comunicacGes € limitada ou inexistente,
melhorando a qualidade de vida das pessoas residentes nesses locais. Para Senra e Costa (2023), 0s
equipamentos da Starlink tém sido utilizados pelas comunidades indigenas Yanomami. Para o
presidente da associacdo Yanomami:

“[...] 0 equipamento tem ajudado de forma excepcional, tanto para equipe de
salde, que diariamente repassa informacdes e solicitacdes de resgate, como para 0s
yanomami, que nos comunicam sobre tudo que acontece na regido em que esta
instalada a internet” (SENRA; COSTA, 2023, s.p.).

Em emergéncias relacionadas a salde e a crises ambientais, a conectividade proporcionada
pelos equipamentos da Starlink pode ser essencial, pois permite a comunicacao e a coordenacao de
forma eficaz. Para o filésofo Feenberg (1991), a democratizacdo da tecnologia se estrutura a partir
dos interesses daqueles que geralmente sdo excluidos dos processos tecnoldgicos. Isso significa
oportunizar tecnologia as populagdes mais vulneraveis, que confrontariam, por exemplo, com a logica

do lucro que orienta a tecnologia para os interesses do mercado.
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Em operagéo realizada em janeiro de 2023 pelo Instituto Brasileiro do Meio Ambiente e dos
Recursos Naturais Renovaveis (IBAMA), os agentes do IBAMA apreenderam cinco antenas de

internet de banda larga Starlink em terras Yanomami, conforme apresentado a seguir:

Figura 2 - Apreenséo de antena Starllnk em erra Yanomami

Fonte ASSOCIATED PRESS, 2023.
Diante do crescente numero de apreensbes de equipamentos da Starlink, o IBAMA tem

realizado estudos junto a outros 6rgaos federais brasileiros para bloquear o sinal do satélite da Starlink
em areas de mineracdo ilegal (ASSOCIATED PRESS, 2023). Isso se deve porque tais equipamentos
tém sido empregados em atividades ilicitas pelos criminosos para coordenar as comunicacdes, receber
avisos sobre a movimentacdo dos 0rgaos de seguranca durante as operacgdes e realizar pagamentos,
via pix. Dados do IBAMA revelam que até o més de agosto de 2023, trinta e duas antenas Starlink
haviam sido apreendidas em operac6es de combate ao garimpo ilegal (SENRA; COSTA, 2023).

Figura 3 - Apreensdo de antena Starlink em area de garimpo ilegal

Fonte: ASSOCIATED PRESS, 2023
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O acesso a internet, pelo provedor Starlink, tem facilitado o trabalho desenvolvido por
garimpeiros ilegais, pela extracéo ilegal de madeira e pelos traficantes de drogas em locais isolados
da regido amazonica, inclusive com o uso do aplicativo whatsapp, implicando em novo modus
operandi das organizagdes criminosas.

Figura 4 - Equipamento Starlink apreendido em area de garimpo ilegal

Fonte: GAVRAS, 2023.
Contudo, cabe salientar que o uso da internet pelos garimpeiros ndo é algo recente.

Anteriormente a chegada da Starlink na Amazo6nia Legal brasileira, os garimpeiros costumavam
contratar técnicos para fornecer as comunicac@es necessarias a atividade. Normalmente, os técnicos
instalavam uma antena para possibilitar a realizacdo dessas comunicagdes. Isso s6 ndo acontecia
quando os locais de mineracdo eram alvos de operacGes dos 6rgdos de seguranca ou quando era
necessario realizar a mudanca de local. Todavia, a conexdo era lenta e instavel, principalmente em

dias chuvosos.

5. Defesa Cibernética no Brasil

No Brasil, a concepcéo estratégica de defesa entende que o desenvolvimento de tecnologias de
uso dual é o elemento fundamental para alcancar o abastecimento de produtos de defesa visando a
autonomia tecnoldgica do pais (BRASIL, 2020). Com relacdo ao setor cibernético, percebe-se a
preocupacéo da Estratégia Nacional de Defesa ao descrever que as capacitacdes cibernéticas destinar-
se-a0 ao mais amplo espectro de emprego dual (BRASIL, 2023).

As Estratégias Nacionais de Defesa elaboradas nos anos de 2008, 2012, 2016 e 2020, tém
elencado os trés setores considerados essenciais para a Defesa Nacional: o nuclear, o cibernético e o

espacial. Esses setores possuem elevada complexidade, exigem lideranca centralizada, estreita e
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integrada coordenacdo com diversos atores e com varias areas do conhecimento. Dessa forma, a
Estratégia Nacional de Defesa atribui ao Exército Brasileiro a responsabilidade pelo setor cibernético
e estabeleceu que os projetos estratégicos relacionados a seguranca cibernética devem fortalecer a
atuacdo colaborativa entre o setor de Defesa, a comunidade académica nacional, o setor pablico, o
setor privado e a Base Industrial de Defesa (BRASIL, 2020). Para o Escritério de Projetos do
Exército:

“O Setor Cibernético abrange atualmente todos os aspectos da vida cotidiana,
uma vez que atua através do emprego de modernos meios tecnolégicos, redes de
computadores e de comunicagdes destinadas ao transito de informacGes. Desta
forma, seja no atendimento das necessidades individuais das pessoas, seja dando
suporte para as organizagOes diversas, inclusive aquelas dedicadas a setores
estratégicos do Pais, como a Defesa Nacional, a Cibernética € um campo de atuacdo
vasto e complexo, e sua seguranca implica na seguranca das pessoas e da propria
Nagao” (BRASIL, 2023, s.p.).

No ambito do Exército Brasileiro, compete ao Centro de Defesa Cibernética coordenar e
integrar os esforgcos dos vetores vocacionados para essa area de atuagdo. Por meio do programa de
defesa cibernética, o Escritorio de Projetos do Exército adotou o seguinte slogan: "Atuar no espaco

cibernético com liberdade de agao”:

Figura 5 - Programa Defesa Cibernética - Exército Brasileiro

Programa
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Atuar no espacgo

cibernétlm com liberdade
de acao

Fonte: BRASIL, 2023.
Com base nesse slogan e para melhor compreender o que significa o espago cibernético, torna-

se necessario tecer detalhes adicionais acerca do conceito de ciberespago. Para Lévy (1998),
ciberespaco € o universo das redes digitais, consubstanciando numa nova fronteira econémica e
cultural. Ou seja, o ciberespaco ¢ uma plataforma de uma nova realidade humana, cuja acronia e
atopia ampliam os limites de possibilidades do homem, tanto as informacgdes e comunicag6es, quanto
a sua criatividade (LEV'Y, 1999).
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No entendimento de Kissinger (2015), o ciberespaco abarca desde informagdes transmitidas via
telefones celulares, até complexos sistemas autbnomos de uso militar. No ciberespaco, devido as
vulnerabilidades as quais os Estados sdo expostos, é produzido um estado de natureza, cujas
fronteiras, governanca, responsabilidade e autoria sdo indefinidas e indeterminadas.

Para Ribas e Ziviani (2008), no ciberespago ha um elemento denominado comunidade virtual,
que, auxiliada pela tecnologia, organiza-se em torno de uma finalidade em comum, englobando um
conjunto de pessoas que estabelecem vinculos sociais e de pertencimento, diferenciando-se dos
grupos e equipes tradicionais, principalmente pelo modo que ocorre a interatividade.

No pais, cabe ao Exército Brasileiro envidar esfor¢os no sentido de propor alternativas que
tenham como finalidade proteger as principais infraestruturas estratégicas do Brasil no ciberespaco.

6. Considerac0es Finais

Para mitigar os riscos associados ao uso da Starlink na Amazonia, € fundamental que sejam
estabelecidos protocolos de seguranga e regulamentacGes adequadas. Além disso, as agéncias de
aplicacdo da lei devem estar preparadas para monitorar a atividade na rede e investigar possiveis
atividades criminosas. Também € importante envolver as comunidades locais e organizacdes de
conservacao na promocao do uso responsavel da tecnologia, a0 mesmo tempo em que se aproveitam
os beneficios da conectividade.

No caso da Amazonia brasileira, 0 combate ao garimpo ilegal é um desafio multifacetado que
requer esforgcos continuos de normatizacdo, fiscalizacdo e repressdo. Além disso, a conscientizacdo
sobre os impactos negativos do garimpo ilegal é fundamental para mobilizar a¢des junto a sociedade
com o fito de proteger a regido e suas comunidades.

Em relacdo ao uso da tecnologia em atividades ilicitas, em consonancia com a Estratégia
Nacional de Defesa, cabe ao Exeército Brasileiro, por meio de a¢bes conjuntas com 6rgaos federais e
estaduais, promover a defesa cibernética a fim de impedir que o ciberespaco seja utilizado para fins
ilegais.

O dominio do provedor de internet de banda larga Starlink na Amazénia Legal, apresenta-se
como uma oportunidade para novas discussdes sobre regulacao e fiscalizacdo, principalmente quanto

a natureza de tecnologias duais, produzidas e comercializadas por empresas estrangeiras.
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