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Entre algoritmos e Estados: como a IA redefine a diplomacia cibernética

1. Introducgéo

A evolugdo da Inteligéncia Atrtificial (IA) e a
crescente interdependéncia das infraestruturas digitais
ampliaram a complexidade das relacdes
internacionais no ciberespacgo. Mais do que questdes
ligadas ao equilibrio de poder, preocupagéo
recorrente que pode, inclusive, afetar a soberania de
uma nagao, a politica cibernética e sua interagédo com
a |A tornaram-se temas centrais das estratégias de

poder e da politica externa na atualidade.

Se tradicionalmente a relagdo entre os
Estados no Sistema Internacional é anarquica, a

imprevisibilidade do comportamento, no ambito do

espagco cibernético, dificulta, sobremaneira, o
relacionamento interestatal, com reflexos para o
estabelecimento de paradmetros claros para o

acompanhamento do desenvolvimento tecnoldgico.

Esse cenario reforca a incerteza para se

definir  estratégias, especialmente diante da
velocidade das inovagdes, da distribuicdo assimétrica
de capacidades e da dificuldade de antecipar os
efeitos sistémicos do avanco tecnoldgico da IA.

A Diplomacia Cibernética - entendida como o
conjunto de praticas, mecanismos e negociagdes
voltados a regulagdo do comportamento dos Estados
no ciberespago, bem como a construgdo de suas
normas e a cooperacdo em um ambiente altamente
interdependente - depende diretamente do impacto da
IA e das tecnologias emergentes que venham a
moldar

o0 equilibrio de poder. A relagdo entre

tecnologia e diplomacia, portanto, passa a ser
determinante sobre como os Estados formulardo
respostas e projetardo sua influéncia em um ambiente
cada vez mais volatil. (DEVANNY, 2024)

Nesse contexto, compreender o papel da

diplomacia cibernética torna-se essencial. A visdo
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futura desse quadro é que o acelerado ritmo das
inovagcbes e a constante produgdo de novos
instrumentos informacionais tendem a manter essa
agenda aberta, especialmente porque os arranjos de
governanga nacional dificimente acompanham a
velocidade dos avangos tecnoldgicos.

A elaboracéo de respostas que fagam frente
a esse novo cenario internacional e ao movimento
incerto dos diversos atores, dependera ndo apenas
das capacidades internas de cada Estado, mas
também de sua cultura estratégica, de sua habilidade
de cooperagdo e de sua capacidade de influenciar
outros atores. Assim, a incerteza torna-se um
elemento condicionador de decisbes estratégicas,
definindo limites e possibilidades de agdo no dominio

cibernético. (DEVANNY, 2024)

2. Diplomacia Cibernética e Incerteza Tecnoldgica

A combinagdo entre inovagdo acelerada e
baixa previsibilidade de cenarios moldara
decisivamente a agenda diplomatica cibernética nos
proximos anos. Entre esses fatores, destaca-se a
crescente sofisticagdo dos ataques cibernéticos
possibilitados por IA. Sistemas inteligentes ampliam a
habilidade de

persistentes e de dificil detec¢do, afetando tanto a

realizar intrusdes complexas,
formulagédo de politicas estatais quanto a atuagéo de
atores nao estatais, cada vez mais capacitados e
motivados por objetivos diversos, uma vez que os
Estados ndo sdo, nem serdo, os Unicos atores
interessados em ciberseguranga. Como destacam
Malatji e Tolah (2024), a IA automatiza ataques,
explora  vulnerabilidades e manipula dados,
produzindo um ambiente em que beneficios e riscos
evoluem simultaneamente.

Nesse cenario competitivo, a vantagem sera
dos Estados e organizagdes capazes de alinhar de

modo eficiente seus propdsitos estratégicos, seus
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recursos e seus investimentos em pesquisas de
ponta. Apenas dessa forma poderdo manter a
competitividade frente a atores corporativos ou nao
governamentais, que também disputam espago e
influéncia no dominio cibernético. (DEVANNY, 2024)

A |IA, ao mesmo tempo em que se mostra
uma aliada no que tange a seguranga cibernética,
representa um perigo crescente para a Defesa. Sua
capacidade de aprimorar ataques cria novas
vulnerabilidades, e, por isso, a manutengdo das
medidas tradicionais de detecgdo torna critica a
seguranga cibernética, ja permeada por armadilhas
tecnolégicas e demandas constantes de atualizacao.
A manipulagdo e envenenamento de dados, assim
como o uso indevido de sistemas avangados, revelam
que até mesmo modelos sofisticados permanecem
vulneraveis. (MALATJI; TOLAH, 2024)
3. Impactos Sociais, Corporativos e a
Convergéncia Estado - Setor Privado

O avango e a diversificagdo de ataques
cibernéticos preocupam as agendas de seguranga em
escala global. Na sociedade, seus efeitos vao muito
além do campo militar:

prejuizos financeiros,

interrupgdo  de  servigos  essenciais, crises
econOmicas, falhas sistémicas, vulnerabilidades em
cadeias de suprimentos, manipulagédo de informagdes
e impactos sobre direitos fundamentais. Por isso,
estratégias de mitigagdo, de contengédo de danos, de
identificagdo de uso indevido e de mecanismos de
protecao interna tornam-se
(MALATJI; TOLAH, 2024)

Nesse contexto, é improdutivo pensar em

imprescindiveis.

uma competicdo direta entre Estados e grandes
empresas de tecnologia. Observa-se, pelo contrario,
um alinhamento crescente entre governos e grandes
corporagdes, como mostram os casos EUA-Microsoft-
OpenAl' e China-DeepSeeker?. A construgdo de
capacidades avangadas de |IA depende cada vez mais
da cooperagao entre os setores publico e privado, o
que gera um ambiente hibrido de poder. Segundo Nye
(2020) e DeNardis (2020), o poder cibernético global
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esta distribuido entre Estados e grandes empresas de
tecnologia, o que exige modelos de cooperagao
estrutural capazes de equilibrar interesses e
responsabilidades.

Essa perspectiva reforga que o]
desenvolvimento de capacidades avangadas de IA e
do poder cibernético tende a ocorrer por meio de
arranjos colaborativos e ndo por competicdo direta,
demandando novas formas de governanga e de
coordenacgao entre interesses publicos e privados.

Além disso, a diversidade de motivagbes dos
ataques cibernéticos, sejam elas politica, ideoldgica,
econdmica, pessoal ou psicologica, evidencia a
necessidade da integragédo de teorias diversas, como
Ciéncias Politicas, Economia, Tecnologia, além de
levar em consideracdo abordagens éticas e de
desenvolvimento e na

principios morais no

implantagdo de IA em

(MALATJI; TOLAH, 2024)

seguranga cibernética.

4. A, Autonomia e Desafios a Seguranga
Internacional

A adogéo de |IA nas operagdes cibernéticas e
no ambiente militar tem transformado profundamente
a dindmica dos conflitos. Os sistemas automatizados
aumentam a velocidade de resposta, melhoram a
precisdo e reforcam a capacidade de detectar
ameagas. Por outro lado, esses novos sistemas
automatizados podem agir de forma independente,
apresentando altos riscos para as organizacbes
nacionais e internacionais. A possibilidade desses
sistemas agirem sem intervencdo humana amplia a
margem de imprevisibilidade, tornando mais complexa
a gestao de crises e aumentando o risco de escaladas
involuntarias em ambientes hostis. (WILLIE, 2025)

Essas transformacgdes reforcam a
necessidade de estruturas regulatérias e mecanismos
de controle que assegurem responsabilidade,
transparéncia e confiabilidade ao emprego de IA.
Futuras pesquisas devem abordar vulnerabilidades

como o envenenamento de dados em manipulagéo de

"Ver, por exemplo, a série de contratos e parcerias firmadas entre o governo dos Estados Unidos e grandes empresas de
tecnologia no ambito de seguranga e |IA, com destaque para a cooperacéo entre Microsoft e OpenAl em programas de

inovagéo e protegao cibernética.

2 A China adota um modelo de integragéo entre empresas de tecnologia e o Estado, no qual plataformas como a DeepSeek
colaboram com 6rgaos estatais em pesquisa, desenvolvimento e aplicagbes avancgadas de IA.
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modelos, garantindo que sua evolugdo ocorra de
maneira ética e segura. (WILLIE, 2025)

Além disso, observa-se que diferentes
regibes tém avancado em ritmos distintos na
institucionalizagdo de politicas voltadas a diplomacia
cibernética. A Unido Europeia, por exemplo, tem
buscado padronizar regulamentagbes e estabelecer
principios minimos para o uso de IA, enquanto
organizagbes como a ONU tentam mediar disputas
sobre normas globais e responsabilidade estatal no
ambiente digital. Ja paises da Asia e do Oriente Médio
tém criado centros especializados em seguranca
cibernética com forte integragéo entre governo e setor
privado, refletindo dindmicas préprias de seus
sistemas politicos. Paralelamente, cresce a disputa
por padrées técnicos — como os referentes a redes
5G, criptografia avangada e sistemas de vigilancia
baseados em IA — que acabam funcionando como
instrumentos de influéncia geopolitica. Nesse
contexto, empresas de tecnologia assumem papel
quase estatal, mediando conflitos, impondo regras
técnicas de fato e moldando debates sobre soberania

digital.

5. Estudos de Caso: Quando a IA altera o tabuleiro
da Diplomacia Cibernética

A compreensdo de como a |A redefine a
diplomacia cibernética exige observar episodios
concretos em que capacidades algoritmicas alteraram
o comportamento estatal, ampliaram as incertezas
estratégicas ou provocaram ajustes na governanga
internacional, além de como Estados, corporagbes e
instituicdes multilaterais tém respondido ao avango da
autonomia tecnoldgica.

Os estudos de caso que seguem tém a
fungdo de ilustrar como esses debates tedricos se
materializam em situagdes concretas, envolvendo
Estados, empresas e atores transnacionais. A escolha
dos casos ndo busca esgotar o tema, mas evidenciar
diferentes dimensdes da diplomacia cibernética: a
vulnerabilidade de cadeias de suprimentos digitais, o
uso de IA em contextos de guerra e propaganda, a
instrumentalizagdo de plataformas globais para
influenciar publicos estrangeiros e o crescente peso
das negociagdes entre

tecnolégicas grandes
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poténcias. Ao examinar episodios distintos, torna-se
possivel observar como mecanismos diplomaticos sao

acionados — ou tensionados — diante de incidentes

que ultrapassam fronteiras e exigem respostas
rapidas e coordenadas.
5.1 SolarWinds (2020): a convergéncia entre

IA, cadeia de suprimentos e assimetria estratégica

Em fevereiro de 2021, o site Tecmundo
noticiou, no Brasil, a repercussdo de um ataque
hacker, ocorrido ao longo de alguns meses de 2020,
distribuido por meio de um software da SolarWinds
(empresa de tecnologia americana, que oferece
solugdes de TI), que ja vinha sendo amplamente
repercutido pela imprensa internacional. A matéria
apresentava a declaragédo do presidente da Microsoft,
Brad Smith, que classificou a agdo como “a mais
sofisticada e extensa que o mundo ja havia
testemunhado”. Estimou-se que cerca de 18 mil
instituicdbes governamentais e diversas companhias
privadas foram afetadas pelo ataque, posteriormente
batizado de SUNBURST.

Sua complexidade rendeu-lhe a alcunha de
“construcdo complexa”, uma vez que a sua finalidade
ndo era destrutiva, mas dirigida a coleta silenciosa e
persistente de informagdes sigilosas. Entre os dados
comprometidos estavam e-mails de departamentos
americanos como o Tesouro, o Ministério da Justica e
o Departamento de Comércio (ZARUVNI, 2021).
Também foram afetadas as Forgas Armadas dos
Estados Unidos, o Pentagono, a NASA, a NSA, o
Servigo Secreto, o Gabinete Presidencial, diversas
universidades e o Centro de Controle e Prevencéo de
Doengas (CDC). (ISTARI, 2020)

A invasdo explorou ferramentas de
automacdo e analise avangada de vulnerabilidades
para comprometer redes governamentais e privadas
de alto valor, utilizando atualizagbes adulteradas da
plataforma Orion (SolarWinds). Em alguns casos,
sistemas ficaram inoperantes por até duas semanas.
Entre as agdes identificadas estavam transferéncia e
execucgao remota de arquivos, mapeamento interno de
sistemas, desabilitagdo de servidores e persisténcia
oculta por longos periodos. (ISTARI, 2020)
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No campo diplomatico, o episddio

desencadeou respostas coordenadas entre os
Estados Unidos, a Unido Europeia e o Reino Unido,
incluindo imposicdo de sangdes e mecanismos
publicos de responsabilizagdo. Embora néo haja
confirmagéo oficial definitiva sobre a autoria, relatérios
técnicos da Microsoft, da SolarWinds e de érgaos de
ciberseguranga americanos apontaram forte evidéncia
de envolvimento estatal.

O Washington Post atribuiu o ataque ao

russo Cozy Bear, ligado ao Servigo de

grupo
Inteligéncia Estrangeira (SVR), acusagdo refutada
pela Embaixada da Russia nos Estados Unidos
(ISTARI, 2020). A Casa Branca, por sua vez, tratou
publicamente o caso por meio de declaragdes de seu
corpo de assessoramento em seguranga cibernética,
enfatizando a gravidade e o alcance estratégico do
incidente (WHITE HOUSE, 2021).

Esse episédio demonstrou que ataques
automatizados ndo apenas ameagam a seguranca
nacional, mas também moldam agendas de politica
externa, reforcando a necessidade de normas

internacionais especificas para operagoes

cibernéticas envolvendo cadeias de suprimentos.
5.2 Ruassia-Ucrania: 1A em operagdoes de
informacao e guerra eletrénica

A Guerra Russia—Ucrania, que teve seu inicio
em 2022, tem se consolidado como o primeiro conflito
de larga escala em que sistemas de IA foram
empregados de forma integrada em campanhas de
desinformacéo, analise de alvos e guerra eletronica.
Relatérios recentes indicam que ambos os lados
utilizaram modelos para automatizar a produgdo de
conteudo, realizar reconhecimento de padrdes em
comunicagdes e aumentar a velocidade de tomada de
decisdo. Segundo Riaz (2025), a inteligéncia artificial
(IA) esta transformando tanto a guerra hibrida quanto
a tradicional no conflito entre Russia e Ucrania, com
reflexos para a defesa e a seguranga da Europa.

Em agosto de 2024, autoridades da Ucrénia
informaram a agéncia Reuters que a populagédo

ucraniana vinha sendo alvo de campanhas de
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desinformagéo produzidas pela Russia com o uso de
inteligéncia artificial generativa. A denuncia partiu de
um alto funcionario ucraniano, que classificou tais
operagbes como um risco global, sobretudo pela
dificuldade de detecgdo desses conteudos. Por outro
lado, Moscou qualificou a acusagdo como parte de
uma sofisticada guerra de informagao conduzida pela
Ucrania e seus aliados ocidentais contra a Russia
(REUTERS, 2024).

Segundo anélise de Unver (2024) para o
Parlamento Europeu, documentos recentes da propria
instituicdo detalham o emprego de IA em manipulagéo
de narrativas, geragdo de deep fakes®, uso massivo
de bots* e amplificagdo de campanhas de influéncia,
com destaque para operagdes conduzidas por Russia,
China e Ira. Essas fontes reforcam que o uso da IA
em guerras informacionais ndo € apenas uma
tendéncia, mas uma realidade consolidada que afeta
diretamente a diplomacia e a seguranga internacional.

A relevancia diplomatica deste caso reside
transnacionais

na multiplicagdo de incidentes

decorrentes do conflito, demonstrando como a
autonomia crescente de sistemas algoritmicos eleva o
risco de escaladas nao intencionais de conflitos e
exige que Estados aprimorem seus mecanismos

diplomaticos de contengdo e coordenagéo.

5.3 China e as campanhas de influéncia algoritmi-

ca

Nos ultimos anos, investigacbes
independentes tém mostrado que a Republica Popular
da China expandiu o uso de inteligéncia artificial em
campanhas de influéncia digital, especialmente por
meio de redes como a Spamouflage, identificada
como responsavel por disseminar conteidos em prol
do Partido Comunista Chinés (PCC) em multiplas
plataformas e idiomas. A rede tem aumentado sua
producdo de conteudo por IA e contas falsas em
redes sociais, para promover seus objetivos em todo o
mundo, promovendo divisdes politicas em seu favor
nos EUA e em outros paises, segundo analise do

Centro de Ameagcas da Microsoft, divulgado em 04 de

3 Deep Fake é uma técnica de manipulagéo por IA, utilizada para forjar midias, que consegue criar videos, audios e imagens

realistas, porém falsos.

* Bots sdo programas ou aplicativos de software para a realizagio de tarefas automatizadas na Internet.
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abril de 2024. Esse mesmo relatério aponta a Coreia
do Norte se utilizando de IA para roubar criptomoedas
e perturbar cadeias de suprimentos. (UOL, 2024)
Relatorios adicionais mostram que a IA
generativa vem sendo usada para traduzir, resumir e
reapresentar conteudos oriundos da midia estatal
chinesa, mascarando sua origem e ampliando seu
alcance internacional. Essa estratégia inclui a
disseminagéo de narrativas pro-China e antiocidentais
em inglés, espanhol, francés e vietnamita, visando
principalmente publicos jovens na Africa, nas
Ameéricas, na Europa e no proéprio continente asiatico.
de 7.700 canais

associados a essa operagao foram removidos, além

Apenas no YouTube, mais

de contas vinculadas a outras
(KAUFMAN, 2025)

Em agosto de 2025, o The New York Times,

plataformas.

em parceria com a Universidade Vanderbilt, divulgou
uma investigacao indicando que o governo chinés tem
colaborado diretamente com empresas de IA no
monitoramento e manipulagdo da opinido publica,
tanto dentro da China quanto no exterior. Em
setembro de 2025, o jornal voltou ao tema ao reportar
que o Consulado Chinés havia influenciado a ultima
meio de

eleicdo municipal de Nova York por

campanhas de influéncia direcionadas.

(KAUFMAN, 2025)

digital

5.4 Uniao Europeia—EUA e o Conselho de Comér-
cio e Tecnologia (TTC): uma diplomacia ciber-

nética institucionalizada

Outro exemplo relevante é a criagdo, em
do EU-US
plataforma

2021,
(TTC),

internacionais de |IA,

Trade and Technology Council
destinada a alinhar padrées
segurangca cibernética e
Relatérios do TTC (2023-2024)

enfatizam cooperagcdo em areas como: deteccdo de

governanga digital.

ataques automatizados; padronizagdo de auditorias
de IA; governanga de sistemas de alto risco; resposta
conjunta a incidentes.

O ¢rgéo foi criado em Bruxelas, na Cupula
EU-EUA de 2021, e serve como um férum para que
ambos os lados coordenem abordagens e possiveis
respostas a questdes globais nos setores de
economia. O carater

comércio, tecnologia e
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institucionalizado dessa diplomacia revela como a IA
tem impulsionado a criagao de féruns permanentes de
coordenacao internacional, reforcando a
interdependéncia entre agendas de defesa, comércio,
tecnologia e  direitos (COMISSAO
EUROPEIA, 2025)

Em conjunto,

digitais.
esses episédios revelam
tendéncias estruturais que devem marcar a préxima
década: a automacdo progressiva de ataques
cibernéticos, o uso estratégico de IA para moldar
percepgdes publicas, a crescente dificuldade de
atribuicdo em operagdes informacionais e a disputa
intensa por influéncia normativa entre Estados e
grandes empresas. Embora cada caso apresente
particularidades, todos evidenciam que a diplomacia
cibernética opera em um ambiente no qual decisdes
técnicas carregam implicagdes politicas profundas. A
dessas dinamicas,

partir torna-se claro que a

governanga internacional precisara lidar com
problemas que nenhum pais consegue enfrentar

isoladamente.

6. Consideragodes Finais

Os avangos recentes da inteligéncia artificial
e a rapidez com que novas ferramentas digitais sédo
incorporadas as rotinas de seguranga revelam um
cendrio em que a incerteza se tornou parte
estruturante das relagdes internacionais.

Os Estados lidam n&o apenas com ameacgas
tradicionais, mas também com a imprevisibilidade de
sistemas autdbnomos, o peso politico das grandes
empresas de tecnologia e a dificuldade crescente de
estabelecer limites claros para capacidades cada vez
mais sofisticadas. Esse ambiente faz com que a
diplomacia cibernética deixe de ser um campo
estritamente técnico e passe a ocupar posigdo
estratégica no debate sobre estabilidade e seguranca
global.

A diplomacia cumpre um papel fundamental
como amortecedor politico, responsavel por
estabelecer parametros de confianga, criar canais de
comunicagao e por reduzir o risco de escaladas nao
intencionais. Ao mesmo tempo, a natureza
transnacional do ciberespago exige respostas que

ultrapassem fronteiras e reforcem mecanismos de
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governanca compartilhada, capazes de lidar com
ameagas que se movem entre diferentes jurisdicoes
com velocidade e opacidade.

A participagao decisiva do setor privado, que
detém boa parte da infraestrutura e do conhecimento
técnico, adiciona uma camada de complexidade.
Cabe a diplomacia estruturar modelos que conciliem
interesses estatais e corporativos, evitando que
assimetrias tecnoldgicas ampliem as tensdes ou
fragilizem os mecanismos de controle.

Os estudos de caso apresentados
demonstram que a diplomacia cibernética ja nao
opera como mera ferramenta técnica, mas como
espacgo politico moldado pela interagao entre Estados,
empresas de tecnologia e sistemas autébnomos. A IA
introduz novos dilemas que extrapolam fronteiras
tradicionais: a imprevisibilidade algoritmica, a
dificuldade de atribuicdo e o risco de escaladas

involuntarias tornam a governanga internacional mais
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complexa e exigem arranjos cooperativos mais
robustos.

O futuro da diplomacia cibernética dependera
da capacidade de os Estados desenvolverem

mecanismos multilaterais de transparéncia
algoritmica, protocolos internacionais de controle de
danos e gestao automatizadas de crises, nhormas para
o uso de IA em operagbes militares e informacionais,
e modelos de corresponsabilidade entre governos e
grandes empresas de tecnologia.

Por fim, os debates sobre normas,
responsabilidades e limites no emprego de IA indicam
que o futuro da seguranca cibernética dependera
menos de solugdes isoladas e mais da capacidade
coletiva de estabelecer principios comuns. Nesse
sentido, a diplomacia cibernética se reafirma como um
dos principais instrumentos para preservar a
previsibilidade e a estabilidade em um ambiente
marcado por rapidas transformagdes tecnoldgicas e

crescentes interdependéncias.

Rio de Janeiro - RJ, 19 de fevereiro de 2026.
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