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Introdugao

Desde o inicio da guerra contra a Ucrania, a
Federagdo Russa tem conduzido suas agdes em
ambiente que ultrapassa o campo estritamente militar.
Em paralelo as operagdes convencionais, observam-
se também campanhas transnacionais de influéncia
que combinam financiamento, produgdo de contetdo
e coordenacdo de narrativas em multiplas
plataformas.

Um exemplo recente dessa dinamica foi a
revelagdo de uma campanha atribuida a um grupo de
espionagem russo na Republica Argentina, voltada a
desacreditar o governo do pais vizinho, com
desembolso de pelo menos US$ 283.100 para a
producdo de mais de 250 contetidos, em mais de 20
plataformas digitais. O caso ilustra como a disputa
informacional contemporanea ultrapassa fronteiras
nacionais e se vale de recursos financeiros, mediagao
tecnolégica e exploragéo de tensdes politicas internas
para produzir efeitos cognitivos e simbdlicos.

A luz da doutrina da Organizagdo do Tratado
do Atlantico Norte (OTAN), esse tipo de atuagdo se
insere no campo das comunicagdes estratégicas e
das operagbes de informagdo, entendidas como
processos voltados a coordenagdo de mensagens,
acgoes e efeitos no ambiente informacional. A doutrina
da Alianga Ocidental enfatiza que palavras, imagens e
acbes devem manter coeréncia para produzir

credibilidade e influéncia sobre audiéncias

especificas. No mesmo sentido, a literatura norte-
americana recente trata a informagdo como um

elemento central da competicdo estratégica,

destacando que o controle, a protecdo e o emprego

do ambiente informacional sdo componentes

decisivos da vantagem operacional.

Nesse contexto, este artigo sustenta que o

Estado russo mobiliza instrumentos juridicos,
educacionais, econdmicos, militares e digitais para
consolidar uma narrativa dominante sobre a guerra e
sobre a propria identidade nacional. O objetivo nao
parece ser apenas neutralizar o dissenso, mas
também nivelar percepgdes, preservar a coesao social
e legitimar, perante o publico doméstico, a
continuidade do conflto. Em termos analiticos, a
leitura do caso a luz da literatura da OTAN e da
doutrina  norte-americana  sobre  comunicagao
estratégica e operagdes de informagdo oferece uma
mais internacionalmente

base comparavel e

reconhecivel para interpretar esse processo.

Desenvolvimento
A literatura da OTAN ftrata a informagdo como
central do ambiente

parte operacional

contemporaneo. A politca de Comunicagéo
Estratégica da Alianga define essa fungdo como a
coordenacdo de acgbes, palavras e imagens para
apoiar objetivos de alto nivel e influenciar as opinides
em ambientes de competicdo continua. A mesma
I6gica aparece na doutrina da OTAN para Operagdes
de Informagdo, que as entende como um conjunto de
atividades sincronizadas para produzir efeitos no
plano cognitivo e apoiar a tomada de decisdo em
contextos de paz, crise ou conflito.

Ja a doutrina dos Estados Unidos reforga essa
compreensdo ao tratar a informagdo como recurso
estratégico a ser protegido, explorado e empregado
em apoio as operagbes e a decisdo. A recente
institucionalizagdo de um manual do Exército
dedicado a informagdo mostra que o tema ganhou
doutrina  militar

destaque na norte-americana,
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justamente porque todas as acgbes produzem efeitos
informacionais em diferentes publicos e dominios.
Isso amplia a andlise ao demonstrar que a disputa por
vantagem estratégica ndo ocorre apenas no terreno
fisico, mas também na esfera simbdlica e cognitiva,
onde se formam crencas, confiangca e disposicoes
politicas.

Autores da tradicdo militar norte-americana ja
vinham chamando atengdo para a dimensao
informacional. Bartles, ha 10 anos, destacou que a
discussdo sobre a forma russa de empregar guerra e
informacgao exige cuidado conceitual, pois a leitura
simplificada de “guerra hibrida” tende a obscurecer a
integracao entre instrumentos militares e
informacionais. Sinclair, por sua vez, sustenta que a
evolugdo do modo russo de guerrear nao representa
ruptura total com padrées anteriores, mas adaptagao
ambiente

de praticas consolidadas ao

contemporaneo. Esses referenciais ajudam a
interpretar o caso russo como uma combinagdo
coerente de coercéo, narrativa e gestdo do ambiente
informacional, e ndo como uma mera soma de
eventos isolados.

No caso russo, a disputa informacional ndo se
limita as midias ou as plataformas digitais; ela é
reforgada por um aparato juridico que define o que
pode ser dito, publicado e compartilhado. Sob a ¢tica
da OTAN, esse tipo de arranjo é relevante porque as
(Op Info)

apenas da circulagdo de mensagens,

Operagbes de Informagéo ndo tratam
mas da
coordenagao entre atividades informacionais, opinido
publica e efeitos cognitivos ao longo do ambiente
operacional. Quando o ordenamento juridico passa a
definir quais narrativas sdo aceitaveis, o Estado deixa
de apenas regular a comunicacao e passa a organizar
o proéprio campo de interpretacdo da realidade.

Esse movimento é coerente com a ldgica
descrita na doutrina norte-americana mais recente,
segundo a qual a informagcdo € central para o
comando, para a tomada de decisdo e para a
obtengéo de vantagem informacional. A publicagdo do
Exército dos EUA reconhece que todas as atividades
geram efeitos informacionais e que o adversario tenta
explorar continuamente esse dominio para obter

influéncia e controle antes mesmo de um confronto
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armado. Assim, medidas legais que restringem
criticas, punem narrativas dissidentes e protegem a
imagem institucional das Forgas Armadas podem ser
interpretadas como parte de uma disputa persistente
por vantagem informacional.

A doutrina da OTAN sobre comunicagado
estratégica destaca que mensagens, agbes e sinais
do Estado precisam ser coerentes para produzir
credibilidade e efeito sobre audiéncias especificas. No
caso analisado, essa coeréncia é buscada por meio
da associacao constante entre a guerra, o patriotismo,
a defesa nacional e a legitimidade politica. Em vez de

uma comunicacgao episoddica, observa-se a construgao

de uma narrativa dominante que estrutura a
percepcdo dos fatos de modo continuo,
especialmente em contextos de conflito.

Ndo menos importante, a dimensédo

educacional é central em qualquer estratégia voltada
ao controle do ambiente informacional, porque ela
atua sobre a formagéo de opiniées antes mesmo de o
individuo entrar em contato com narrativas
concorrentes. A doutrina da OTAN sobre Op Info
destaca que a atuagdo informacional deve ser
planejada para produzir efeitos cognitivos sobre
publicos especificos ao longo de todo o tempo
possivel, inclusive em tempos de paz. Nesse sentido,
programas escolares, materiais didaticos e iniciativas
de formacgdo civica ndo funcionam apenas como
instrumentos pedagdgicos, mas como meios de
modelar identidade, lealdade e interpretagao histoérica.

No caso russo, a reorganizagao curricular, a
introducdo de aulas patridticas e a reformulacéo de
livros de historia parecem buscar a consolidagao de
uma narrativa estatal Unica sobre passado, presente e
futuro. Em termos estratégicos, isso se aproxima da
l6gica descrita pela doutrina da OTAN: informacéo e
comunicagdo nao sao esferas acessoérias, mas

componentes capazes de influenciar atitudes e

comportamentos de forma duradoura. A disputa por
papel
operacional, porque define quais interpretagbes da

memoria historica, portanto, assume
guerra e da identidade nacional serdo consideradas
legitimas pelas novas geragdes.

A presenca de simbolos patridticos no espacgo

publico reforca essa mesma logica. A comunicagéo



da Praia Vermelha

estratégica da OTAN parte do principio de que
palavras, imagens e agbes devem ser coerentes para
efeito sobre

sustentar credibilidade e produzir

audiéncias-alvo. Quando simbolos militares,
referéncias a guerra e sinais de unidade nacional séo
disseminados em escolas, reparticbes, transportes e
campanhas publicas, o Estado amplia a repeticdo da
mensagem e transforma o cotidiano em um ambiente
de exposigao continua a narrativa oficial.

Nesse contexto, a protecdo da imagem das
Forgas Armadas russas € um elemento central da
estratégia informacional voltada a manutengdo da
coesédo interna. A doutrina norte-americana recente
afirma que todas as atividades produzem efeitos
informacionais e que a competicdo por influéncia é
continua, mesmo antes do confronto armado. Nesse
contexto, criminalizar criticas ao Exército, limitar a
circulacdo de relatos negativos e ampliar a visibilidade
de simbolos militares contribui para preservar a
legitimidade institucional e reduzir o desgaste politico
do conflito.

OTAN, ao tratar de Operagéo de Informacgdes,
ressalta que a coordenacdo entre mensagens, acdes
e percepgao publica é essencial para produzir efeitos
cognitivos coerentes sobre audiéncias especificas.
Quando o Estado associa as Forcas Armadas a
defesa da patria, a ordem social e a identidade
nacional, ele transforma o aparato militar em eixo
moral da narrativa oficial. Isso ndo apenas reforgca a
moral interna, mas também limita o espago de
contestacdo ao enquadrar a critica como ameaga a
unidade do pais.

Assim, o controle sobre plataformas,
aplicativos e fluxos digitais & outro componente
importante dessa arquitetura. A OTAN observa que o
ambiente informacional inclui dimensdes fisicas,
l6gicas e cognitivas, de modo que o controle de
infraestrutura digital afeta diretamente a circulagdo de
mensagens e a capacidade de influéncia. Assim,
restringir redes estrangeiras, favorecer servigos
nacionais e ampliar o monitoramento da comunicagao
sdo medidas que tém impacto simultaneamente
técnico e estratégico.

Em 2025, a Russia aprovou a obrigatoriedade

do aplicativo chamado de Max para todos os celulares
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do pais, integrando mensagens, servicos publicos e
identidade digital em uma mesma plataforma, que
permite maior vigilancia digital. Ele sera pré-instalado
em todos os celulares novos, e possibilita o acesso
aos dados como localizagédo, contatos, microfones e
camaras fotograficas, com uma politica que permite
compartilhar as informagbes com as autoridades
governamentais. Tais recursos novos possibilitam
ainda maior controle sobre a populagdo, que tem
perdido seu direito ao sigilo e a expresséo.

Na perspectiva dos Estados Unidos, a
informacao deve ser tratada como ativo operacional, e
sua protegao é tao importante quanto sua exploragéo.
Em termos praticos, isso significa que o Estado pode
buscar reduzir a exposicdo da populagdo a fontes
alternativas, concentrar dados sensiveis e aumentar
sua capacidade de vigilancia e resposta. No caso
russo, a soberania digital aparece, portanto, n&o
apenas como uma politica tecnolégica, mas como um
instrumento de controle do ecossistema informacional

e de reforgo da narrativa estatal.

Conclusao
Este artigo ndo pretende esgotar o tema nem
oferecer uma descricdo completa de todas as

medidas de controle informacional existentes na
Russia. O foco foi demonstrar, com base na doutrina
da OTAN e em documentos norte-americanos, que ha
coeréncia e intencionalidade na maneira como o
governo russo restringe e modela o acesso a
redefine simbolicamente

informacao, juridica e

territérios ocupados, mobiliza 0s sistemas
educacional, cultural e memorial para formar opinides
de interesse, proteger juridicamente a reputagéo das
Forgas Armadas e construir uma arquitetura de
soberania digital que concentra dados e reduz a
autonomia dos cidadaos.

A luz da

evidenciar

literatura analisada, buscou-se

que esses movimentos ndo sao
fragmentados, mas compdem o emprego coordenado
de multiplos instrumentos de poder no espacgo
domeéstico russo. A diferenga central em relagdo ao
cenario mais frequentemente tratado na doutrina
ocidental é que, no caso russo, o alvo prioritario dessa

operagdo ndo é apenas o inimigo externo, mas a
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prépria populagdo, entendida como centro de
gravidade, cuja percepgdo da realidade pode facilitar
ou limitar a liberdade de ag&o do governo em relagéo
a guerra.

Nesse sentido, entender o modo como a
doutrina da OTAN e as agdes russas se desenvolvem
no campo informacional e da comunicagdo social
serve como alerta para que as nagdes desenvolvam
sistemas de comunicagdo menos vulneraveis a
manipulagéo da opinido publica, sendo um fator chave
para a soberania dos paises na atualidade. Proteger a

sociedade de agbes premeditadas para manipular
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opinides pode ser fundamental para a manutengéo da
soberania e do estado democratico de direito.

Dotar as instituigbes brasileiras de mecanismos
que protejam a liberdade de expressdo, ao mesmo
tempo em que filtrem informagdes patrocinadas por
poténcias estrangeiras com objetivos contrarios aos
da nossa sociedade, € um desafio permanente e em
constante evolugdo. Acompanhar os meios de
comunicagdo e fortalecé-los de modo a possibilitar
que operem sem influéncia direta de outros atores

talvez seja o unico caminho a seguir.

Rio de Janeiro - RJ, 21 de outubro de 2026.



